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1 Introducere in blockchain

Conceptul blockchain a fost introdus in 2008 de catre Satoshi Nakamoto,
pentru a servi ca un registru public de tranzactii pentru criptomoneda Bitcoin.
Blockchainul este un sistem descentralizat.

1.1 Registrul de tranzactii

Toate tranzactiile dintre utilizatorii Bitcoin efectuate vreodata sunt stocate
intr-un ledger (registru) public de tranzactii. Acest registru este, in mod in-
trinsec, criptomoneda in sine, deoarece, avand acces la un registru valid, putem
determina cu exactitate suma de bitcoini detinuta in momentul curent de catre
fiecare utilizator in parte.

tranzactii H balante

A ]300 || 300 0 0
B 1200 || 300 | 200 0
'] 500 || 300 | 200 | 500
B 90 || 210 | 290 | 500
C'| 50| 160 | 290 | 550
C' | 30| 160 | 260 | 580
A 70 || 230 | 190 | 580
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In tabelul de mai sus am reprezentat un exemplu de registru, unde fiecare
tranzactie (formatd din expeditor, destinatar si suma trimisd) este insotitd de
balantele celor trei utilizatori (A, B si C) imediat dupa efectuarea ei.

Observam ca, pentru ca balantele sa nu fie niciodata negative, este necesar
ca unele tranzactii sa nu aiba expeditor. In cazul de fata este vorba de primele
trei. Rolul acestor tranzactii speciale este de a introduce criptomoneda in sistem,
aspect la care vom reveni mai tarziu.



1.2 Nevoia de semnare a tranzactiilor

Trebuie sa ne asiguram ca autoritatea care administreaza registrul nu poate
falsifica tranzactii. Cu alte cuvinte, avem nevoie de un mecanism prin care sa
putem verifica dacd tranzactia (A, B,z) a fost efectuatd intr-adevar de catre
utilizatorul A.

In acest scop, tupla (A, B, z) va fi semnatd digital de citre A. In primul rand,
aceasta semnatura este construitd pe baza cheii private a lui A, deci validarea
el ne garanteaza ca emitatorul tranzactiei respective a fost cu adevarat A. In al
doilea rand, semnatura este construita in asa fel incat schimbarea unui singur
bit din tranzactie sa produca o semnatura complet diferita, indistingibild de cea
precedenta. Verificarea semnaturii poate fi efectuata de catre oricine folosind
cheia publicd a lui A.

Chiar daca semnatura ne garanteaza ca valorile A, B si z sunt cele corecte,
asta nu Impiedicd pe nimeni sa includa de doua sau mai multe ori aceeasi
tranzactie in registru. Pentru a preveni aceasta problema, semnatura digitala a
tranzactiei este construita si peste indexul tranzactiei respective in registru.

1.3 Nevoia de descentralizare

Pana acum, ne-am asigurat ca tranzactiile in sine pot fi validate, dar cum
ne asiguram ca si registrul este valid? Daca acesta ar fi controlat de catre o au-
toritate centrala, aceasta ar putea, de exemplu, s omita intentionat adaugarea
unei anumite tranzactii la blockchain, fara ca vreun utilizator sa poata macar
observa asta, cu exceptia expeditorului.

Solutia oferita de tehnologia blockchain este descentralizarea registrului —
fiecare utilizator va retine propria sa copie. In consecinta, de fiecare data cand
un nod vrea sd facid o tranzactie, acesta o va trimite (impreund cu semndatura
sa) tuturor celorlalte noduri din retea, pentru ca fiecare dintre ele si-si poata
actualiza copia propriului registru.

1.4 impértirea registrului in blocuri

Noua problema pe care o intampinam este cum ne dam seama daca putem
avea Incredere intr-o tranzactie pe care tocmai am primit-o sau nu? Mai intai
insa, vom prezenta o structura mai detaliata a registrului din spatele Bitcoin.

Registrul este de fapt impartit in blocuri, fiecare continand in medie cate
2400 de tranzactii. Aceste blocuri sunt #nlantuite — de unde vine si numele de
blockchain — in asa fel incat alterarea unui singur bloc ar invalida automat toate
blocurile care i succed.
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Fiecare bloc contine, pe langa tranzactiile aferente, doua valori speciale.
Prima este hash-ul blocului precedent, iar a doua este numita proof-of-work si
influenteaza hash-ul blocului curent (care va fi inclus in blocul urmétor). Despre
conceptul de hashing vom vorbi mai pe larg in sectiunea 2.

1.5 Proof-of-work

Calculul valorii proof-of-work asociate blocului curent trebuie sa fie o prob-
lema grea din punct de vedere computational. Din acest motiv, problema aleasa
este urmatoarea. Sa se determine o valoare x astfel incat hash-ul blocului curent
(calculat peste hash-ul precedent, tranzactiile din bloc si x) sa inceapd cu n ze-
rouri. Vom afla putin mai tarziu cum este ales acest n, dar pentru moment vom
presupune ca n = 30.

Cum functia hash aleasad, mai precis SHA-256, produce un output pseudo-
random, probabilitatea ca acesta sa inceapa cu cele 30 de zerouri dorite este
1/230. Prin urmare, este nevoie de aproximativ 23° ~ 10% incerciri pentru a
obtine un proof-of-work valid.

1.6 Identificarea tranzactiilor false

Recapituland, toate nodurile din retea asculta dupa tranzactii de la celelalte
noduri si construiesc pe baza lor noi blocuri. Cand un nod finalizeaza un bloc,
il trimite tuturor celorlalte noduri, pentru a-1 adauga la blockchainul personal.

Revenind la problema observata in sectiunea 1.4, sa presupunem ca Alice
vrea sa 1l minta pe Bob ca i-a trimis acestuia 100 de bitcoini. Cu alte cuvinte,
Alice trebuie sa procedeze 1n asa fel incat Bob sa aiba o versiune de blockchain
diferita de toate celelalte, ea fiind singura care contine tranzactia falsa.

Pentru aceasta, Alice ar trebui sa munceasca incontinuu, mentinand o ver-
siune de blockchain diferita, special pentru Bob. Intre timp, Bob continua sa
primeasca blocuri si de la celelalte noduri, astfel ca, incepand din momentul in
care a primit tranzactia falsa de la Alice, blockchainul lui Bob a fost bifurcat:
= Bi, = Bl

BlﬁBQ%"'%Bi ¢
{—> Bit1 = Bit2 = Bit3 = Bita — Biys

Ideea de baza din spatele conceptului de proof-of-work este ca un nod va
avea Intotdeauna incredere in versiunea mai lungd a blockchainului, deoarece in
construirea ei a fost pusi mai multd munca (prin calculul valorii proof-of-work
a fiecdrui bloc), ceea ce Inseamnd ci mai multe noduri au fost implicate si deci
au incredere in ea.

Prin urmare, Alice ar trebui si valideze primul bloc Inaintea tuturor celor-
lalte noduri din retea, ceea ce nu este imposibil. fnsé, va trebui sa procedeze la
fel si cu fiecare dintre urmatoarele blocuri. Matematic, este imposibil ca, dupa
un numar relativ mic de blocuri, lungimea versiunii de blockchain a lui Alice s-o
mai poata ajunge din urma pe cea a blockchainului construit de restul retelei.



1.7 Mineritul de bitcoini

Toate nodurile retelei Bitcoin pot emite tranzactii, Insa nu toate aleg sa si
proceseze tranzactii. Cele care totusi o fac se numesc adesea mineri. Minerii
construiesc noi blocuri, folosindu-si resursele computationale pentru a calcula
valori proof-of-work. Ei sunt astfel cei care tin reteaua in viata.

Rolul lor este atat de important incat sunt rasplatiti in mod intrinsec pentru
munca depusa. Mai exact, primul miner care gaseste un proof-of-work pentru
blocul curent primeste un reward. Acesta se manifesta sub forma unei tranzactii
care se ataseazd la inceputul blocului si conform céreia minerul primeste (de
nicaieri) o anumita suma de bitcoini. Acesta este totodatd unicul mod prin care
se introduce criptomoneda in sistem.

Initial, valoarea rewardului era de 50 de bitcoini. Ins&, la fiecare 210000 de
blocuri minate, adica aproximativ o data la patru ani, acesta se injumatateste,
procesul fiind cunoscut sub numele de halving. Astfel, se garanteaza ca niciodata
nu vor exista mai mult de

210000 - (50 + 25 + 12.5 + - - - ) = 210000 000

de bitcoini in circulatie.

1.8 Taxe de tranzactie

Revenind la calculul proof-of-work, mai devreme spuneam ca se cauta o
valoare ce face ca hash-ul blocului s& inceapa cu un anumit numéar de zerouri.
Cu cat numarul este mai mare, cu atat timpul necesar unui miner pentru a
obtine un proof-of-work valid devine si el mai mare. Ei bine, acest numar de
zerouri este schimbat periodic, in functie de numarul de mineri din retea, astfel
incat minarea unui nou bloc sd dureze aproximativ 10 minute.

Totodata, numéarul de tranzactii dintr-un bloc este limitat la aproximativ
2400. Astfel, daca sunt efectuate foarte multe tranzactii simultan, poate dura
destul de mult pana cand toate vor fi addugate la blockchain. Astfel, pentru a
motiva minerii sa-i adauge cat mai repede tranzactia la blockchain, expeditorul
poate atasa la aceasta o taxd de tranzactie — o suma arbitrara de bitcoini ce va
ajunge la primul miner care reuseste sa creeze un bloc continand tranzactia in
cauza.

2 Functii hash criptografice

O functie hash (criptografici) primeste ca input un sir de biti de lungime
arbitrara si returneazd un sir de biti de lungime fixd (cum ar fi 128 de biti).
Hash-ul unui mesaj se mai numeste si digest (rezumat). Functiile hash trebuie
sa fie usor de calculat, adica, formal, o functie hash trebuie sa poata fi calculata
printr-un algoritm determinist polinomial.



In criptografie, functiile hash se folosesc, printre altele, pentru semnarea
digitala a mesajelor si pentru identificarea fisierelor in retelele peer-to-peer. De
obicei, cand vorbim despre functii hash, ne referim de fapt la functiile hash
rezistente la coliziuni.

2.1 Functii hash rezistente la coliziuni

In contextul unei functii hash h : X — Z, o coliziunie reprezintd o pereche
de mesaje (mg, m1) € X? cu proprietatea ci h(mg) = h(my). Functia h este
rezistentd la coliziuni daca niciun adversar nu poate gasi pentru h o coliziune
(mg, m1) intr-un timp rezonabil (polinomial), decat cu probabilitate neglijabila.

mo /h\
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Intuitiv, pentru ca o functie hash sa fie rezistenta la coliziuni, trebuie ca
outputul sau sa fie pseudo-random. Nu trebuie sa fie aleatoriu — h este deter-
minista — dar trebuie sa pard aleatoriu. Adica, oricare ar fi doua mesaje mg si
m1, dacd primim un rezumat hy, unde b € {0, 1}, trebuie sd ne fie imposibil sa
determinam daca b = 0 sau b = 1 atat timp cat nu cunoastem functia h. Un alt
mod de a privi aceasta proprietate este ca, daca modificam chiar si un singur
bit din mesaj, hash-ul acestuia va arata complet diferit fata de cel initial.

2.2 Paradoxul zilei de nastere

Paradoxul zilei de nastere ne spune ca avem nevoie de doar 23 de oameni
alesi aleatoriu pentru a fi siguri ca probabilitatea ca doi dintre ei sa fie nascuti
in aceeasi zi a anului este cel putin 1/2:

|36y 361 3431
365 365 65 = 2
—_—
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Morala este ca, chiar daca o functie hash produce outputuri pseudo-aleatorii,
trebuie sa ne asiguram ca, in plus, codomeniul ei este suficient de mare. Altfel,
un atacator poate gasi o coliziune relativ repede calculand pur si simplu hash-uri
pentru inputuri random.

3 Arbori Merkle

Pentru a introduce conceptul de arbore Merkle, vom porni de la urméatoarea
problema, a carei aplicatie in blockchain o vom analiza putin mai tarziu.



3.1 Problema initiala

Lui Mihai 1i place sa faca fotografii. Este atat de pasionat de arta fotografiei
incét si-a umplut deja memoria telefonului cu poze efectuate pe acesta. Pentru
a-si putea continua pasiunea, Mihai a decis sa recurga la un serviciu de stocare
in cloud a fisierelor, cum ar fi Google Photos.

In acest sens, Mihai si-a eliberat memoria telefonului, urcand in cloud cele
n fotografii de pe acesta, (f1, fa,..., fn), si stergdndu-le dupd aceea de pe tele-
fon. Mai tarziu, Mihai vrea sa descarce din cloud fotografia f;, pentru a retrai
momentul surprins in aceasta.

Intrebarea pe care trebuie sa ne-o punem este urmatoarea. Cum se poate
asigura Mihai ca poza descarcata este Intr-adevar cea pe care a urcat-o in cloud?
Cu alte cuvinte, cum poate fi sigur ca niciun pixel din ea nu a fost alterat, in
mod intentionat sau accidental?

g 1
fi
B ?

3.2 Solutia naiva

O persoana care detine un set de cunostinte elementare despre criptografie
se poate gandi la urmatoarea solutie. Inainte de orice schimb de fisiere, fixam
de comun acord cu serverul o functie hash, desigur rezistenta la coliziuni, H.

Dupa ce urcam cele n fisiere in cloud, 1n loc sa le stergem complet, vom
retine pentru fiecare fisier f; hash-ul siu h; £ H(f;). Astfel, tot ce avem de
facut atunci cdnd descircdm un fisier f] este sd verificim dacd hash-ul sdu
coincide cu cel stocat local, adica dacad H(f!) = h;. In caz negativ, deducem c&
Il # fi, deci ca fisierul f; a fost alterat.
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Dezavantajul acestei solutii este cd, din moment ce Mihai retine cate un
hash pentru fiecare fisier, telefonul sdu va folosi O(n) spatiu. Desigur, h; ocupa
mult mai putin spatiu decat f;, deci constanta ascunsa de acest O(n) este foarte
mica. Cu toate acestea, putem reduce inclusiv ordinul de complexitate!




3.3 Intuitie

Vom incerca si gisim o solutie care necesita doar O(1) memorie pe telefonul
lui Mihai. In consecinta, Mihai va retine un hash construit cumva peste intregul
sit f 2 (f1, f2,..., fn). Sa notam cu H extensia lui H la siruri. Vom reveni in
curand la definitia concreta a lui H.

Pentru a verifica integritatea fisierului f/ descarcat, Mihai ii va cere serveru-
lui niste rezultate partiale care sa 1i permita sa recalculeze H (f) pe baza lor si
alui f;. Daci valoarea H(f'), unde f/ £ Ty D || fingst obtinutd din f] si
rezultatele respective, coincide cu H (f), concluziondm ca, intr-adevar, f! = f;.

Spre exemplu, daca functia H respecta proprietatea magicd prin care ﬁ(f) =
ﬁ(f[lyi)) @ H(f:)® ﬁ(f(i77l]),Vi € {1,2,...,n}, atunci este suficient sa cerem
serverului valorile }AI(f[l)i)) si f](f(m]).

H(f)

‘ H(fpn4)) ‘ ‘ H(f;) ‘

T fi faim

intémpiném insa doua probleme. In primul rand, este greu, daca nu chiar
imposibil, sa alegem o functie H cu proprietatea de mai sus. In al doilea rand,
serverul ar pierde mult timp pentru a calcula de fiecare data cele doua valori
partiale. Totodata, este impractic sa precalculam H pentru fiecare subsecventa
posibild a lui f, deoarece numarul lor este O(n?).

3.4 Structura arborelui

Pistriim ideea de a defini H(f) in functie de o (singurd!) partitie a lui f
in subsecvente. Vom alege ca aceasta partitie sa fie formata pur si simplu din
prima si respectiv din a doua juméatate a lui f. Formal, cele doud subsecvente

vor fi fi1,(ny21) St fn/2141,0)-

H(f)

H(fpa,tny21) | | Hfipn2141.m)

L Aici, notatia || se referd la concatenarea sirurilor. Spre exemplu, (6) || (1,8) = (6,1,8).
Apoi, notatia fr, unde I este un interval, se refera la sirul format din elementele f;, unde i ia
valori pe rand din multimea I N N.



Pentru a simplifica discutia, ne vom axa doar pe cazul in care n este o putere
a lui 2. De asemenea, mai introducem o notatie, si anume extensia lui H la doua
fisiere: H(x,y) 2 H(x || # || y),? unde # este un caracter delimitator. Definim
functia H astfel:

i ‘E[(ﬁ(f[l,n/2])7‘E[(f[n/2+17n])) dacan > 1
H(f1) dacan=1.

Tocmai am obtinut o formulad recursiva pentru calculul hash-ului peste f.
Pentru a ne referi mai usor la hash-urile subsecventelor sirului initial f, intro-
ducem o ultima notatie, si anume h; . = H (fit.,7). Calculul recursiv al lui H )
induce un arbore a carui structura este ilustratad mai jos (pentru n = 8). Acest
arbore poarta numele de arbore Merkle.

3.5 Dovezi Merkle

Vom analiza, in particular, cazul (n,i) = (8,3). Recapituland, la inceput,
Mihai si serverul construiesc in mod independent arborele Merkle corespunzator
sirului de fisiere f. Mihai retine doar radacina arborelui, adica valoarea hi g, In
timp ce serverul retine intregul arbore.

Apoi, Mihai primeste de la server fisierul f4 si vrea s& verifice dacd acesta
este identic cu cel original, f3. In acest scop, va trebui sa recalculeze valoarea
h1,s, dar pornind cu f4 in loc de fs.

Observam ca singurele noduri afectate de alterarea lui f3 sunt cele marcate
cu rosu in desenul de mai jos. Acestea formeaza de fapt tocmai drumul (unic)
de la radacina la frunza hs.

2 Aici, notatia || se refers la concatenarea sirurilor de caractere (sau de bytes). Spre exemplu,
ab || #cd = ab#cd.



Prin urmare, pentru a recalcula rad&cina h) g, nu este necesar s recalculam
tot arborele, ci doar nodurile rosii. Frunza h/ se calculeazi usor. Ea se obtine
pur si simplu aplicAnd functia H pe fisierul f,. Pentru celelalte noduri insi,
avem nevoie si de niste rezultate partiale, care sunt stocate doar pe server.

De exemplu, b s se obtine din A} 4 si h5 5. Cerand valoarea /5 ¢ de la server,
suntem practic scutiti de recalcularea a jumdtate de arbore! Asadar, vestea buna
este ca numarul nodurilor ce trebuie cerute serverului (cele colorate cu albastru
mai sus) este foarte mic. Vom reveni la el in sectiunea urmétoare.

Ei bine, multimea de noduri albastre necesare pentru a valida integritatea
unui fisier f/ poartd numele de dovadd Merkle. Concret, calculele aferente ex-
emplului de mai sus sunt:

hy < H(f3)
H(hly, ha)
hl 4 — H(/ll z,llg 4)
H(

hl A }1 5. 8)

3.6 Analiza complexitatii

Mai Intai, trebuie sa analizam structura arborelui Merkle. Cum arborele are
n frunze si pe fiecare nivel avem de doua ori mai putine noduri decat pe nivelul
urmator, deducem c& inaltimea arborelui are ordinul O(logn).

Apoi, numarul de noduri ale arborelui este 1 +2+4+4+---+n = 2n — 1.
Se poate demonstra cé, chiar dacid n nu este o putere a lui 2, acest numar este
marginit de 4n.% Prin urmare, dimensiunea arborelui este intotdeauna O(n).

3Rezultatul nu se refers la arbori Merkle, ci la segment trees (arbori de intervale). Insi,
aceste doud tipuri de arbori au exact aceeasi structura (ca dispunere a nodurilor). Prin urmare,
afirmatia se aplica si la arborii Merkle.



3.6.1 Complexitatea spatiu

Serverul trebuie si retind tot arborele, deci va folosi O(n) spatiu suplimen-
tar, ceea ce este perfect rezonabil din moment ce oricum trebuie sa stocheze si
fisierele, care deja ocupa O(n) spatiu. Mihai nu trebuie sa retind decat un hash,
deci va avea nevoie de numai O(1) spatiu.

3.6.2 Timpul necesar incarcarii fisierelor

Atat trimiterea celor n fisiere de citre Mihai cat si primirea lor de catre
server necesitd O(n) timp. La acesta se adaugd doar timpul necesar construirii
arborelui, lucru efectuat din nou de catre ambele parti. Din moment ce, pentru
fiecare nod trebuie s calculam doar un simplu hash, deducem ca timpul necesar
este proportional cu dimensiunea arborelui, deci O(n).

3.6.3 Timpul necesar unei validari de integritate

Mai intai, Mihai primeste de la server fisierul f/, operatie care necesita timp
constant. Apoi, Mihai recalculeaza nodurile rosii, al ciror numar este egal cu
inaltimea arborelui, deci O(logn). Pentru aceasta, serverul trebuie sa-i trimita
lui Mihai nodurile albastre, al caror numar este egal cu Inaltimea arborelui
minus 1, deci tot O(logn).

3.7 Aplicatii in blockchain

Sa spunem ca Alice vrea sa verifice dacd tocmai a primit o suma de x bitcoini
de la Bob. Altfel spus, Alice vrea si verifice dac# tranzactia ¢t 2 (Alice, Bob, x)
face parte din blockchain.

Bineinteles, ea va fi nevoita sa puna aceasta Intrebare unui nod din retea.
Nodul respectiv va trebui sa caute tranzactia ¢ in fiecare nou bloc minat si sa-i
trimita lui Alice indexul blocului in care t a fost gasit, precum si indexul lui ¢
in acel bloc. Cum poate Alice sa se asigure ca nodul este onest si deci ca blocul
respectiv chiar contine t pe acea pozitie?

O idee ar fi ca Alice sa descarce intregul bloc, insa asta consuma in medie 1
MB, ceea ce poate fi foarte mult. Pentru a obtine o solutie mai buna, ne vom
folosi de antetul blocului, care contine, printre altele, radacina arborelui Merkle
al tranzactiilor sale. Astfel, este de ajuns ca nodul sa-i trimita lui Alice hash-ul
din radacina impreuna cu o dovada Merkle pentru t.

De mentionat ca ambele solutii necesita ca Alice sa se bazeze pe consensul
proof-of-work pentru validarea blocului, respectiv a antetului. In plus, observam
ca nodul nu cunoaste initial arborele Merkle al tranzactiilor. Prin urmare, va
trebui sa-1 construiasca de fiecare data cand i se cere o dovada Merkle. Com-
plexitatea va fi proportionala cu marimea blocului, timp care oricum este folosit
pentru cautarea efectiva a lui ¢ in bloc.
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